WNRVECOZO

Beveiligingsmiddelen

Deze Bijzondere voorwaarden beschrijven uw en onze rechten
en verplichtingen met betrekking tot de Beveiligingsmiddelen.
Wij verstrekken u en uw Gebruikers Beveiligingsmiddelen. Bij
aanvang van de Aansluitovereenkomst VECOZO hanteren wij
Digitale certificaten.

De hele overeenkomst bestaat uit de Aansluitovereenkomst
VECOZO, de laatste versie van de van toepassing zijnde Bijlagen,
dit document en eventuele toepasselijke andere Bijzondere
voorwaarden.

Artikel 1 Begripsomschrijving

In deze Bijzondere voorwaarden wordt een aantal begrippen met
een beginhoofdletter gebruikt. De meeste van die begrippen zijn
gedefinieerd in de Aansluitovereenkomst VECOZO. In aanvulling
daarop hebben de volgende begrippen de volgende betekenis:

1.1 CP/CPS: In deze gecombineerde Certificate Policy (CP) en
Certificate Practice Statement (CPS) omschrijven wij het
beleid en  procedures omtrent het Digitale
certificaatbeheer.

1.2 Digitaal certificaat: digitaal document dat bestemd is om
op uw hardware te worden geinstalleerd en met behulp
waarvan wij in het kader van de gegevensuitwisseling via
internet de identiteit en Authenticiteit van u of de
Gebruiker vast kunnen stellen. Een Digitaal certificaat kan
een Persoonlijk certificaat zijn of een Systeemcertificaat.

1.3 Persoonlijk certificaat: een Digitaal certificaat dat is
verbonden aan een specifieke Gebruiker ten behoeve van
Authenticatie van de betreffende Gebruiker.

1.4 Systeemcertificaat: een Digitaal certificaat dat s
verbonden aan uw applicaties c.q. systemen ten behoeve
van het gebruik van webservices. Het Systeemcertificaat
wordt tevens gebruikt voor de Authenticatie van u.

Artikel 2 Beveiligingsmiddelen

2.1 Wij bepalen het aantal Beveiligingsmiddelen waarop u
recht heeft.

2.2 Het Digitale certificaat voor u en/of een Gebruiker wordt
gebruikt in overeenstemming met de voorwaarden in de
CP/CPS. Wij of onze leveranciers behouden altijd de
rechten van (intellectueel) eigendom op de uitgegeven
Digitale certificaten.

2.3 De Digitale certificaten worden in beginsel alleen aan u en
Gebruiker(s) binnen uw organisatie beschikbaar gesteld.
Het Persoonlijke certificaat is bestemd voor een middels
authenticatie vastgestelde Gebruiker en geeft toegang tot
Diensten op het VECOZO-portaal op de betreffende
omgeving.

2.4 U kunt ervoor kiezen om een Persoonlijk certificaat —
gekoppeld aan uw organisatie - aan te vragen voor een
natuurlijke persoon die geen deel uitmaakt van uw
organisatie. Deze natuurlijke persoon wordt dan
aangemerkt als een Gebruiker (ondanks dat deze
natuurlijke persoon geen deel uitmaakt van uw
organisatie). Dit is uitdrukkelijk onder uw eigen
verantwoordelijkheid. U bent en blijft in dat geval
verantwoordelijk en aansprakelijk voor het gebruik van het
Persoonlijke certificaat (zie ook artikel 2.3 van de
Aansluitovereenkomst).
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Artikel 3 Persoonsgegevens

3.1 Voor de Persoonsgegevens die worden verwerkt bij de
uitvoering van de Digitale certificaten dienstverlening is
VECOZO Verwerkingsverantwoordelijke.

3.2 Uw Gebruikers zijn ten opzichte van ons Betrokkenen in de
zin van privacywetgeving. Meer informatie over hoe wij
omgaan met Persoonsgegevens vindt u op www.vecozo.nl.

Artikel 4 CP/CPS

4.1 Wij en u houden zich aan de voorwaarden van de CP/CPS.
De CP/CPS is een aan verandering onderhevige bijlage. De
CP/CPS wordt bij sluiting van de Aansluitovereenkomst
VECOZO, en via onze website, aan u ter beschikking gesteld
(zie www.vecozo.nl). De CP/CPS op onze website geldt als
de toepasselijke versie en onlosmakelijk onderdeel van de
Aansluitovereenkomst VECOZO.

4.2 Wij mogen de CP/CPS eenzijdig wijzigen, waarna de
nieuwste versie veertien (14) dagen na wijziging op onze
website wordt geplaatst. Indien u niet akkoord bent met de
wijzigingen in de CP/CPS, mag u de Aansluitovereenkomst
VECOZO opzeggen zoals overeengekomen in de
Aansluitovereenkomst  VECOZO. Wij zullen onze
wijzigingsbevoegdheid niet gebruiken als impliciete
opzegging.

Artikel 5 Uw verplichtingen
5.1 U en uw Gebruikers zorgen dat:

a.  Geen enkele andere persoon toegang zal hebben tot
de private sleutel in het Persoonlijke certificaat dan
de Gebruiker zelf, en in het Systeemcertificaat u zelf;

b.  het Digitale Certificaat enkel wordt gebruikt voor het
doel waartoe deze is uitgereikt;

c.  het Digitale Certificaat onverwijld wordt ingetrokken
en gebruik daarvan direct wordt gestaakt als ontdekt
wordt dat:

- er onvolledigheden en/of onjuistheden in het
Digitale Certificaat staan of, als gevolg van
gewijzigde omstandigheden, dreigen of zijn
ontstaan;

- de private sleutel van het Digitale Certificaat is
verloren, gestolen of anderszins
gecompromitteerd;

- de toegangscodes en/of andere
autorisatiemiddelen dan wel
activeringsgegevens in onbevoegde handen zijn
gekomen of kunnen zijn gekomen.

5.2 Het is u niet toegestaan het uiterlijk van het Digitale

Certificaat te wijzigen of anderszins aan te passen, inclusief

de eventuele daarop vermelde (Persoons)gegevens.

Artikel 6 Gevolg beéindiging

6.1 Als sprake is van een beéindiging als bedoeld in artikel 10.2
van de Aansluitovereenkomst VECOZO, mogen (enkele)
Digitale certificaten behouden blijven mits noodzakelijk
voor de correcte afhandeling van zorg gerelateerde
administratieve zaken. De termijn waarvoor dat mogelijk is
en de daarvoor te volgen procedure vindt u op onze
website. Wij kunnen de termijnen en de procedure
eenzijdig wijzigen als wij dit redelijkerwijs noodzakelijk
vinden of op instructie van onze opdrachtgevers.



